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epuis I'an dernier, les

groupes de pression

de industrie artisti-

que ont engagé une
opération de grande enver-
gure pour obtenir I'extension
de la durée de protection des
droits des interpréies. Tout a
commencé quand I'AEPO-AR-
TIS, la féderation européenne
des syndicats d'artistes-inter-
pretes, a publié dans son rap-
port 2007 les lignes suivantes :
« Au moment ou un grand nom-
bre d’enregistrements sono-
res et audiovisuels européens
de haute qualité, qui sont po-
pulaires et font encore I'objet
d'exploitations, parviennent a la
fin de la période de protection, il
semble justifié d'étendre la du-
rée de protection des droits des
artistes interprétes a 95 ans. »
Comprenez, 95 ans apres l'en-
registrement ou 95 ans aprées la
performance. Par ce texie, l'or-
ganisation se contentait d’ali-
gner ses revendications sur la
durée de protection acquise
par les artistes états-uniens en
1988, lors de I'adoption du Son-
ny Bono Copyright Term Exten-
sion Act (*). Bref, une « rente a
vie », voire un peu plus, comme
le dénonce avec fermeté et ré-

{ 261 )

que le choix d’allonger la pério-
de de protection des ceuvres est
une mesure discutable. Con-
damnable méme si I'on consi-

v e
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dére que, depuis le « Statute
of Anne » de 1710, premiere
délibération sur la protection du
droit d’auteur (dreit de « repro-
duction » serait plus juste), il est
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entendu que cette protection ne
saurail pas entraver la création

s of artistique. Mc Creevy lui-méme

rappelle que : « |les droits ac-
cordés aux artistes interprétes
doivent accompagner le déve-
loppement d’'un marché culturel
fort et dynamique et contribuer
a son enrichissement ».

En fait, il serait bien plus judi-
cieux de répartir plus équita-
hlement les droits considera-
bles que touchent les grosses
vedettes du showbiz, afin d’en
faire profiter tous ceux qui con-
tribuent & leur succés. Car, en
bloguant « ad vitam aeternam
», serait-on tenté de dire, ces
droits, comment peut-il imagi-
ner, ce bon commissaire bruxel-
lois qu'il va encourager les créa-
tifs & créer ? Rappelons sim-
plement que les auteurs béne-
ficient d’ores et déja d'une pro-
tection s’étendant aux 70 an-
nées suivant leur mort. Ce qui
non seulement profite a leurs

gularité Guillaume Champeau
sur le site numerama.com.

Or ces revendications ont été entendues
deés février 2008 par le Commissaire eu-
ropéen au marche intérieur et aux servi-
ces, Charlie Mc Creevy quiles a ensuite
reprises lors du discours qu'il a pronon-
cé fin avril dans le cadre de la Journée
mondiale de la Propriété intellectuslle.

Pour lui, il s’agit de garantir aux inter-
prétes - y compris de studio - un reve-
nu tout au long de leur vie et un droit de
contrdle sur leurs performances.

Et pourquoi pas, apres tout ? Il ne sem-
ble pas absurde de vouloir offrir & tous
les artistes une juste rétribution. Sauf

héritiers - dont il n'est pas parti-
culierement établi quils aient le méme
génie créatif gu'eux - et peut leur suffi-
re pour s'endormir sur leur magot des
leur premier succes. ..

(*) Du nom du Bono de Sonny and
Cher
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n tiers de consommateurs

basés aux Etats-Unis et au
Royaume-Uni a avoué avoir fait
une copie d’'un DVD au cours
des 6 derniers mois selon un
rapport des consultants de Fu-
turesource. Un sondage effectué
sur un panel de 3,613 ameéricains
et 1,718 britanniques. L'étude tente
de démontrer que le «piratage fa-
milial» reste une habitude bien an-
crée malgré les lois en vigueurs in-
terdisant ce genre de pratique. Des
copies pour une utilisation person-
nelle expliguent 32 % des ameri-
cains et 36 % des anglais sondés.
Futuresource note, pourtant, qu’en-
viron 62 % des américains et de 49
% des anglais indiquent faire des
copies «légitimes» de leurs nou-
veaux DVDs gu'ils viennent d'ac-
quérir. La grande majorité des «co-
pieurs» interrogés pensent que la
loi est avec eux. Ce qui n'est pour-
tant pas le cas.
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LE PIRATAGE |
A SON PRIN

a cyber-criminalité est une activité

fort lucrative, I'éditeur de logiciels de
sécurité informatique, G DATA, I'affirme
en révelant les prix qu'il 2 pu constater
chez les pirates. A premiére vue, la cyber-
criminalité est une activité fort lucrative !
2 2 258 : informations de carte de crédit
(le prix est fonction des informations di-
sponibles : code, date d’expiration, nom
du propriétaire...); 78 : compte Paypal; 8%
: compte World of Warcraft; 153 : infec-
tion de 1 000 systémes; 25 a 503 ; 1 mil-
lion d’adresses e-mail; 25 a 1008 : par at-
tague de déni de service (attaque DDoS)
avec les 10 premiéres minutes offertes,
puis 20$ I'heure et 1005 la journée; 100
4 3 000$ : par exploit; 5 000 & 50 000$ :
la faille de sécurité inconnue.

R,

VI[AIN PETIT
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tul Malhotra, un ancien ViGB-DTB’Si-I

dent de la division Imaging & prin-
ting de chez HP, a fout perdu. Son hou-
lot, sa femme et sa liberté. Il a &té incul-
pé, fin juin, pour le vol présume de secrets
commerciaux d'un concurrent de HP. La
victime ? Une des sociétés pour qui il avait
travaillait, IBM. 1l y accupait, avant d’inté-
grer HP, le poste de directeur des ventes
Imprimante. Le Wall Street journal expli-
que qu'en mars 2006, Atul aurait récupéré
un document contenant des informations

confidentielles relatives a |a facturation de

clients. Deux mois plus tard, il rejoint HP
avec les données et les communiguera a
ses nouveaux patrons. Une trés mauvaise
idée, car IBM a été prévenu. Pas sir qu'il
retrouve un boulot rapidement le Atul !

S

rate informatique, un
ktiviste pour la cau-
stinienne, est passé
erveur Internet du si
*France Police Sport (fran-
ce-police-sport.org). Ce si-
te référence toutes les activités
sportives de la police nationale.
Autant dire que le pirate a tapé
sur un espace gu'il vaut mieux
éviter, surtout si le défaceur re-
side sur le territoire hexago-
nal. Connu sous le pseudony
me de $nlper pal, un membre
du groupe Hell Team, lintrus
a affiché le drapeau Palesti-
nien, quelgues noms d’'oiseaux
et son idée de la politigue in-
ternationale. Le site a été corri-
gé quelgues minutes aprées son
passage mais le pirate avait
eu le temps de référencer son
attagque sur le site de Zone H.
A premiére vue un piratage de
masse, d’autres sites héberges
sur le méme serveur ont subit
une modification identique au
méme moment.

La pahce ttahenne met me au site ﬁewnﬁewlu’tmnn t

a Guardia di Fmanza section de la pollce 11aI|enne, n’a pas peur

de s’afficher sur le réseau des réseaux. Elle a fait fermer le site
Downrevolution.net et I'a revendiqué sur la page du site délictueux.
Une méthode a "'américaine avec un nom trés « warez » pour cette ac-
tion, baptisée : Operazione DownRevolution. DownF{e\roi tion di chffu
sait, via des liens renvoyant chez RapidShare, [

MegaUpload, etc., des films, logiciels et autres |
mp3 piratés. 4 administrateurs ont été arrétes, |
| dont trois mineurs. 17 ordinateurs, 3 disques |
durs, prés de 490 DVD et 5.698 ceuvres pirates |

ear
et o8 Feg
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BRI
“BOWHREVOLUTION

st nertops masnamate T vRSEEes deg arist
ke oinna T e oo g STET & dkeeinier
el A1, 17 % 340 Sl Lndize Porsie

ont été saisis. Un espace qui complait 30.000
membres et existait sur la toile depuis 2007. ! —

hat:llemewsmauazme !
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e jour de ses 29 ans,
Amélie Mauresmo voit
son site Internet piraté. Un
cadeau d’anniversaire un peu
particulier signé par un pira-

;'tocoie DN (Dfsmam Name Sysiem} quia ete defini ¢ _ :
pas appelé a devenir ce qu'l est aujourd’hui en terme & mmurianw du réseau. La se
{6 et Fauthentification des informations ne sont donc pas inscrites dans le de ‘Int
net ce qui explique les problemes de cybercriminalité et notamment larrivée des spam
_ Ce nlest pas la premiére fois quil y a une faille comme celle- -Cl, mais. avant_ le phénom

te informatique connu sous
le pseudonyme de Scarfa-
ce Team . « J’ai voulu alerte la
sportive, explique-t-il, mais per-
sonne ne m’a répondu ». Lin-
ternaute a donc modifie une
page en indiquant, entre au-
tres «Le site contient une fail-
le de sécurité importante veuil-
lez la corriger». Dans la méme
ambiance, mais cette fois par
un pirate qui n’avait pas I'in-
tention d’aider, le site du co-
mité d’Ingrid Betancourt a été
modifié quelques heures aprés
sa libération. Le barbouilleur a
profité d’une faille pour afficher
une image.

T 7/ 4

 ne du phishing navait pas la meme ampleur guraujourd’hui. La o ine mise en place par
' les géants de linformatigue est une solution a court te L

e:a#t dong de re- dpfmn }F‘S protecofes ci:ﬂf del [nternet

Vou:l venir le premier rohot capable de dire si un employé est
en train de frauder sur ses heures de bureau. Au Japon, les
employés déclarent eux mémes leurs heures supplémentaires. Bi-
lan, certains salariés indiquent travailler des dizaines d'heures en

plus alors que cela nest pas vrai. Que cela ne tienne, la société Du- |
skin, une société de location vient de signer la location d'un robot

controleur. Pour 2.300 € par mois, Pentreprise fait appel au robot

~ Alsok. Le robot va se promener dans les bureaux de Ienireprise afin

de controler les salariés. Ces derniers doivent présenter leur badge
afin d’éire pointés. «lI sait méme prendre seul un ascenseur pour
explorer tous les étages» explique I'agence Belga.

[ p 6 1_{ hackernewsmagazine 1
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[ES PIRATES DANS
| - DISTRIBUTEURS
DE BILLETS

2

D es pirates informatiques ont réus-
si a pénétrer dans le réseau des
distributeurs de billets (ATM - Auto-
mated Teller Machine) appartenant
a la Citibank. Les intrus sont passés
par les magasins 7-eleven et ont réussi
a dérober des codes confidentiels ap-
partenant aux clients. Les pirates ont
ciblé I'infrastructure du systéme ATM
qui fonctionnait sous Windows. Bilan,
il semble que les pirates aient trouvé
LE passage aux données sensibles. Ils
ont pu profiter d’'un probléme de chif-
frement de certains ATM, La faille au-
rait permis d’intercepter les codes au
moment ou ces derniers passaient en-
tre I'’ATM et les ordinateurs qui trai-
taient les transactions.

ERATUITEMENT SES
EMISSIONS SUR INTERNET

0ild une erreur assez étonnante de

la part de la chaine a péage Ganal
Plus. Durant une petite semaine, dé-
but juillet, la télévision a péage a diffu-
sé ses films, gratuitement, a partir de
I'Internet. Une erreur de taille. Il suffi-
sait de cliquer sur le lien iTV, sur le si-
te officiel de Canal, plus pour se retrou-
ver avec Ganal + décrypté et sans payer
le moindre droit de passage et cela via
Windows MP ou VLC. Plusieurs web-
masteurs avaient trouvé 1a un bon fi-
lon en diffusant, sur leurs sites, le pré-
cieux lien.

TR T TTTIT

AMTERTIITTN TN

BALANCER.

a sociéte Viacom, plate-
forme de diffusion d’émis-
sion de télévision, semble
agne une victoire, de-
but juillet a 'encontre du por-
tail communautaire de diffu-
sion Youtube. Viacom accuse,
depuis 2007, la filiale de Goo-
gle de participer a la «viola-
tion massive et intentionnelle
des droits d’auteur». Viacom
réclame un milliard de dol-
lars de dommages et intéréts.
Un tribunal ameéricain vient de
donner raison a Viacom et a
demandé a Youtube de com-
muniquer toutes les données
concernant ses utilisateurs:
Logs, adresses IP, dates de
connexion, ... L’Electronic
Frontier Foundation (EFF) n’a
pas tardé a réagir : «Le juge-
ment est un retour en arriere
pour les droits a la vie privée
et permettra a Viacom de voir
tout ce que vous consultez
sur YouTube.»

[ p 71_I hackernewsntagazine ]

TR



{ p 8 1_[ hackernewsmagazine }

LES PROGRAMES lmLES

_'-GCLEANEB 2. 03 532
Gratuit

W ccleéner cnm

FILE SHREDBEH 5.5

Gratuit

www.handybits.bofr_n_

. SURE IJELE?E 511
- Grafuit
_'www wmard mdustries com

ULTIMATE BDOT GD .

Gratuit _
: w!»vw.;squ_zlw_in.ccm'




RUTIT T

1 LANCEZ-LE A PARTIR
DE LA CORBEILLE

Téléchargez puis exécutez GCleaner a
partir de www.ccleaner.com, Cliguez
ensuite avec le bouton droit sur la
Corbeille de Vista et sélectionnez Ouvrir
CCleaner.

g CHOISISSEZ LE NIVEAU
DE SECURITE

Pour activer e mode de Suppression
Sécurisée, ouvrez les Options et, dans
Parametres, choisissez Suppression
par ré-écriture. Le mode Gutmann est
trés lent.

g CONTROLEZ PUIS NETTOYEZ
VOTRE PC

A présent, allez dans I'anglet Nettoyage
et controlez les éléments a supprimer
dans la section Windows. Enfin, cliguez
sur Analyser pour lancer fa proceédure
de lecture du disque dur.

ET MAINTENANT...

SUPPRIMEZ TOUT !
Une fois [a phase d'analyse terminée, le
programme listera tous les fichiers que
VOUS pouvez supprimer en totalite. Pour

confirmer l'opération de suppression,
cliguez sur Lancer fg Nettoyage.

Une actwlte pius connue sous le nom LLF

abas ﬂlveau Hy a dix ans a peine, le for-

";ou Low Level Format, a savoir formatage.

_matage & bas niveau était fune des nom-
breuses options proposées par le BIOS |
dela carte mére. Aujourd'hui en revan-

I @™ coleansram =i

B NETTOYEZ AUSSI LE REGISTRE

\lous pouvez aussi utiliser GCleaner pour
supprimer les données contenues dans
le Registre sysieme. Allez a preésent dans
I'onglet Registre et cliquez sur Trouver des
Problémes.

-cont]ent les |nformat|ons Plusta magneh
' sation est altérée ou modifiee, et plus vous
. avez de chances de voir certains points se. -
~ démagnétiser en créant ainsi des zones

"non Lﬁﬁlsables ies fameux "bad ciuster"

~ che, on peut l'effectuer avec des pro-

_ bricants des disques eux-mémes sur

diminuer la duree de vie du disque dur.

a supprimer les données, mais agit di-

~ grammes speciaux proposés par les fa-
ferr site Internet. Le formatage @ basni-
~ veau présente toutefois un inconvénient
pour le moins deplaisant : i contribue a

Pourquol 2 Parce qu'il ne se limite pas

_recﬁament sur la couche. magnethue qui

que d;sque'dur contiem un iableau de
' oorfespondance enire ie nom de cha-

@ RESTAUREZ LINTEGRITE
DU SYSTEME

Toutes les erreurs trouvées seront
automatiguement corrigees et les
correspondances manquantes seront
supprimées. Terminez|a procédure en cliquant
sur Reparer les erreurs selectionnées.

gle fichier et dossier et la position de

chague partie ou cluster qui les com-

posent. Lorsqu'on supprime un fichier,

les clusters ne sont pas détruits mate-
riellement parlant. Seule est interrem-

pue la correspondance entre le nom :
du fichier et la position des éléments

qui le constituent. Un signe convention-
nel est insere, habituellement un point
d'interrogation ou un tilde, en rempla-
cement de la premiére lettre du nom

~ du fichier ou du dossier a lintérieur du

tableau de correspondance Tous les

‘éléments présentant un point &' inter-

rogation ou un tilde au sein du Tableau
de correspondance du Fichier Syste—-

p9l | Imclternewsmagazme 1




Leede les récupérer | : e

- Pous obienir une suppression defi-
. nitive, Tes donnees d'origine doivent
_ gire Eorasdes une ouplusieuwrs fois.
- par d'autres donnees aléatnites. Plus
les donnees d'origine seront sera-

CA MARCHE AUSSI
AVEC VISTA !

Vous trouverez le programme File

Shredder 5.5 sur wiww.handybits.com.
Développé a l'origine pour Windows
XP. il fonctionne aussi sans encombre
sous Vista.

Soggesmwato...

laxzenda cick el pkid Saizons Fie.

Generaln | Loy Lminch |

ﬂ FerahEits Fie Shrodde

- Impasiasoni § Seteza -

Fia Sioecider sovasciton vade ol b 2ve gl daco I
| accupale s g el Fm cory oz s, nodotle |

g UTILE MAIS INSIDIEUX

File Shredder installe aussi Teknum
System. Vous pouvez effacer ce
programme avec Windows Defender, en
le supprimant de la rubrique Exécution
automatiquie de Programmes.

L
| mazaeria Meabiranone.

CHOISISSEZ LE NIVEAU DE SECURITE

Pour paramétrer le nombre de ré-écritures que vous souhaitez
exécuter pour sécuriser la suppression, ouvrez le menu
Options et indiguez un chiffre entre 1 et 15 dans Parametres

de sécurité.

[ p 10 1 [ hackernewsmagazing

de Sélection rapide.

UTILISEZ-LE GOMME BON
VOUS SEMBLE

Vous pouvez utiliser File Shredder en fai
sant glisser dans la fenétre du program
me les fichiers que vous souhaitez sup
primer, ou en cliguant avec le bouto
droit sur les documents a supprinier.

Benesale Eaty Loureh |
ﬁ Per anvizen i piramma, fare cic sudicona o uzae | ksl
4 di zceha sapida

g' [ Moskaicona———— :Mﬂl'ma

| S desklep
| Gulatadbe

I Inbenudiie

6 TOUJOURS DISPONIBLE

Si vous n'aimez pas la fenétre du programme qui S'0UVIE SU
le bureau de Vista, vous pouvez toujours utiliser I'onglet Eas)
Launch pour configurer 'emplacement de icone ou les touches



FORMATEZ AVANT
DE VENDRE

ous avez decidé de donner ou de

vendre volre vieux PC ? Alors
_veillez auparavant a supprimer vos
fichiers et documents personnels a
I'aide d'un programme de formatage a
has niveau. Silefabricant dudisque dur
ne fournit pas le programme nécessaire
‘a2 cetie operation, VOUS poUVeZ graver
un GD de boot spécial en utilisant les

_ options du programme Ultimate Boot
CD, http:/www.ubcd4win.com. Grace 2
s5a proceédure guidée, vous allez peuvoir

~ réaliser un disque de boot capable
d'activer le formatage a bas niveau

de n'importe quel disque dur. Mais

.~ avant de créer le CD et de l'utiliser sur
- \otre ordinateur, assurez-vous de bien

avoir enregistré tous les documents

importants : car une fois le formatage

- acheve, votre disgue dur redeviendra
totalement vierge !

DEUX
CORBEILLES

.:uraﬁ'.[fl:e_lgle 5.1.1 ajoute une
Jseconde Gorbeille au bureau de
Windows, a utiliser pour supprimer
_ définitivement du disque dur les
fichiers les plus confidentiels. En
cliquant avec le bouton droit sur

Picone SureDelete, deux options

5 affichent: A]outer au menu
Démarrer et Ajouter a la barre de

 Lancement rapide. La sélection d'une |

- ou des deux options vous permet de
: depiacer Ificone du programme dans
les emplacements respectifs.

e 2
arunistratere

i Compemi ed iy
i Cempnimiin “S0_Filesa” ed invia via email
ANy a mens Sark

n TROUVEZ LE PROGRAMME

On ne peut pas dire gue la page de Wizard

Industries, www.wizard-industries.com,
ot telécharger Sure Delete 5.1.1 soit trés

bien faite. Parcoure:z—ia jusgud trouver le
nom du programme puis téléchargez-le.

SELECTIONNEZ LES FICHIERS
ASUPPRIMER

La fenétre Select File(s) s'ouvrira en

cliguant sur Add File. Sélectionnez
tous les documents que vous souhaitez

supprimer puis eliquez sur Ouvrir, en bas
dans la fenétre.

" B_RAHBE..; OU SUPERSTR?

g SUIVEZ LES DIFFERENTES ETAPES

Une fois l'installation terminée, sur le
bureau de Vista apparaitra la nouvelle

- corbeille intitulée Sure Delete. La procédure =
de suppression sécurisée des. donnees_ &=
_sactivera simultanément.

CORRIGEZ LES ERREURS
EVENTUELLES .

S, pendant votre choix, vous avez aus-

si indigué des fichiers que vous souhal-

tiez en revanche garder, vous pouvez les
“sélectionner et utiliser le beuton Remo-

ve apres étre revenu a la fenetre princi-
pale. A'la fin, cliquez sur Next.

SUPPRIMEZ A JAMAIS
VOS FICHIERS

- Sure Delete niindigue pas le nombre de  Apres avoir cligué sur Next, la
Imvia 2 ré-gcritures qui seront effectuées par le suppression totale des donnees
Tagliz . _programme, mais permet de choisir parmi  démarrera. Le temps nécessaire
S trois niveaux. Le premier est le plus rapide, dépend du niveau choisi et du nombre
P ) | le dernier étant le plus sir. de fichiers sélectionnés.

Aggiungi alls bara Awvio veloce
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- Flp, aux serveurs IFiC_'ainsi qurau code
permetiant de dechiffrer les messages
_ diffusés. Bref, une manne providentielle

- pour toute personne souhautant-'_

gratter la vernis de ce type de société
numerigue. Lenquéte de la BCRCIA
s'est focalisee sur les responsables

 d’un serveur warez, mais aussi str

Findividu qui allait «volers les films en
salle de cinéma. «xUn bel exemp{e de

 criminalité en bande organisée, facteur
~aggravant en matiere de contrefacon»
_va confirmer une source proche du

dossler. Lindividu qui se rendail dans

. les cinémas pour enregistrer les films
ilégalement fournissait principalement

. ses «pmduchons» a Cinefox, mais

il s;gna:t ses mefaits sous d'autres

: pseudonyme_s Cinefox, par exemple,
_ va signer Lin grand nombre de copies
 sous differents pseudos, GeT, QTRF, ...

 Au demier relevé, le groupe Cinefox

avait diffuse plus de 200 «releases»
pirates francaises en ftous genres
(camcord, DVD screener, R5, Blu-
‘Ray) en quelques mois. Rien que sur

_ Mininova. 246 torrents sont référencés.

_-Pour rappel, Cinefox ne diffusait pas
ses «creations» sur le P2P mais via

 des TOPSites, des ‘espaces clos,
~ tres restrictifs ou seule les personnes
 habilites peuvent acceder. «La saisie

- du matériel informatique des personnes

' arrétees, explique PAssociation de Lutte

_ coritre le Piratage Audiovisuel, devrait
permettre d’identifier de mouvelles
cibles car on sait que les différentes

: teams pirates sont fréeguemment
en contact. Quelques personnes

ont ete arrétees pour Finstant, mais
il s’agissait de cibles prioritaires.

On espére que d’autres suiviont.»

Un membre d’'un de ces topsites nous a

(filmerillégalementauy

‘lors de leur projection

expliqué ce qui avait bien P se passer
~ «Lhistoire est parti du fait qu'un siteop
 {un administrateur de serveur warez,

un top, NDR) est venu piguer des
affils (Des membres du Top, NDR) a

un autre siteop {...) Des sites comme
* ceux balancés rapportent énormeément
drargent () et quand c'est des teams

qui louent ces acces, ca leur permet

de payer tout leur supply (Ceux qui
diffusent dans les top, NDR) (..) Le

~mec qui prend le son en salle, faut bien
le payer. ce nest pas gratuit, surtout
_pour des bandes comme ca (...) en
~méme temps ¢a leur fait de Iargent'-
de poche (..} Jai déja vu un siteop se
faire plus d'argent qu'un ouvrier (..)
ces gens la sont condamnés sur la

scene. () Les informations publiées

'-s'om \rieltes 80 % des slaves on ete

vers Uip inscrite. (.) Une erreur qui
._donne dea premsmms sur ie coriaeau»

Cinefox 'f0ur_mss-ai_.t_.-donc aussi

beaucoup d'images. Son fondateur,

connu aussi sous le pseudonyme de

 Gandja/Wereld (WeR - VFC/SCaN)
participait & d'autres groupes comme.
GeT. Des partenariats avec d'autres

- teams. Des échanges de bons

_ .p_racedes_comm_e avec lex team
AAY (En fait VCDFrv) aupres de qui

il récupérait des sons afin de fabriquer

des «productions» francophones

:le warez trannonnane
nus a mal 2

La seconde operaﬂcn poi:c:ere avise

une team gui prenait de plus en plus

 de puissance dans le milieu warez.
~ CaRNage diffusait énormement
de nouveautés filmées en salle.
“L’opération menee a Montpellier,
comme pour Cun des membres de
Cinefox, a decapiie un auire madlon_
delachaine warezfrancophone.Le

membre de CaRNaGe était
spécialise dans le
camcording de films

caméscope des films

en salle, NDR). Il etait
notammentaloriginedes
foutespremigresversions
piratesfrancaises defilms

. teisqué<éAsterixAuxJeuxOiympiquaaa,

sJdumpers, «BienvenueChezlLesChtis»,
«fron Man», «indianaJones And The

. Kingdom Of The Crystal Skull», «Skate
- or Die» ou encore «Phenomenes».

Lescyber-policierssontparticulierement
actifs ces derniers iemps et Ia
moisson pnurralt bien continuer, Les
personnes interpeliées ont fourni des
renseignementspermetiantderemonter

 ad’autres pirates professionnels, dont
_certains se frouvent au Canada, en
‘Hollande, Suisse et Beigique, Les
personnes interpeliées « ont reconnu

les faits ». Elles ont de quoi se
faire du souci car les ceuvres qulils

__diffusaient illégalement sur Internet

étaientessentiellementdesnouveautés
en cours d'exploitation en sallesou

non encore sorties en France les
‘ayanis droit Iésés pourraient donc fort.

Iog:quement chercher a reclamer des

_comptes aces pirates.enplus dela
procédiire penale qui est deja en cours

suite a l'ouverture d’une mformahon:
judiciaire aupres de la juge dinstruction

 Mme JUVASINOVIC (TGl de PARIS).
«Compte tenu de Pampleur des films
presents et du matériel saisi, indigue

un proche du dossier, un décompte

_ précis n'a pu étre réalisé a ce stade

des opérations, mais plusieurs milliers
d’cetivres sont concernées». Lenquéte
va maintenant se poursuivre a partir
de nombreuses identifications relevées

_lors des perqmsmons menees aux

domiciles des personnes mterpeiiees
De nombreux serveurs ont ete identifies
lors de lenquéte. Certains espaces de
stockade p_ouva!e_nt atteindre 60 Tera
octets de données, solt environ 88.000
films au format DiVX. @
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endant que certams campus'
américains coupent les
connexions de leurs étudiants
un peutrop friands de musique
. piratée,
; -oublient un point important... surveiller

les mémes universités

aussi attentivement leurs portes dentrée.

Depuis piumeurs semaines, pas une
_journée sans une alerte électronigue.
Les pirates ont parfaitement compris
. que dans les serveurs des ecoles de

I'Oncle Sam il était possible
de trouver bien
autre chose que des

- cours et des notes.

Par exemple,

.confidentielles
. comme le numeéro

de sécurité social.
Rien a voir avec

e numéro frangals
Le Security Sogial
Number américain

. permet, notamment, -
d’ouvrir un compte en bangque, de_'
se faire rembourser des impots trop
- payes...
escroc souhattant usurper une |dent{te

bret, un outil parfait pour un

o Celle qul gagne & pompon cest
. 'Université de Galifornie qui a déjaa
. son passif plusieurs piratages dont un
particulierement mémorable : la ponction
de 800 800 doss&ers d etudiants en un

an ' Nous avons recensé wa Ia presse :
amenca;ne pas moins de 96 cas, rien

guau premier trimestre 2008. Demiercas
_en date, Funiversité d’Antioch (Ohio) qui

« perdait » 70 000 données appartenant
aux étudiants et aux personnels de
Ieco!e en avril dermer Méme chose

pour PUniversité d’Okiahoma Le pirate
_est passe par le serveur de gestion des
~ parkings de Fecole. Méme la prestigieuse
Harvard a subi une frappe chirurgicale.
i * En février, un pirate
diffusait sur le P2P
| 125 Mo de données
~appartenant a
- Pécole. Le plus

- étonnant est que

 la police fédérale
americaine
incite

avait
les presidents

diuniversites a
devenir les yeux

ot les oreilles

de }’Oncie Sam pour contrer... les
_terroristes et les espions. Le C@mné o
consultatif d' Enseignement supérieur de
la ‘Sécurité Nationale, installé en 2005

(http:/Awwv.fbi. gov/pressreifpressrel%f

highed091505.htm), se compose d’une
vingtaine de préesidents d'universités du
pays. Les rebponsables de ces “facs”
travaillent avec le FBI sur des questions
_ Prevenus, les administrateurs de la

- faculte ont rapldement corr:gé

lies ala sécurité des campus, le contre-
terronsme et comcer d eventuels espions

‘adresses, téléphones, ..
‘En France, tout semble ét‘re nickel. Enfin
presque. La Sorbonne avait été piratee
_en 2006 par un défaceur connu sous le
“pseudonyme de Furtivo (Xtech Crew).

et autres recruteurs. Selon le rapport de

la NPR (http://www.npr.org/templates/

story/story.php?storyld=16067492), le

EBIl conseille aux membres de penser

comme aux temps de la *Guerre

" Froide”. Aux directeurs de surveiller les

professeurs et les étudiants qui seraient

‘susceptibles d'étre sur le campus a des

fins d’espionnage, de vol d’informations
liées a des recherches universitaires
ou en vue de recruter des étudiants qui
auraient des sympathies a une cause
anti-américaine. A premiére vue, il y a

‘encore du travail sur la table !

= Pories ouvertes

En mars dernier, 'universiié de
Genéve (Suisse) se retrouvait avec
une fuite de données appartenant
a de futurs étudiants de la section
théologie de I’école. Heureusement,
pour son cas, un hacker est passe par

la et 4 pu aider a corriger ce « bug »

qui permettait d’intercepter noms,
... des éléves.

Méme aide pour 'université Claude
Bemard de Lyon. Un accés aux donnees
privées des nouveaux et anciens gleves.
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' epuls p!us;eurs mois, une_ :

petlte dizaine de groupes:..'

de pirates part:cuheremen’t. :

bien organises tyrannisent
':iniernet en s’attaguant a un enorme
‘paquet sites grand public. Personne

_ne semble pouvoir leur échapper.
_MTV, Durex, MSNBC, plusieurs sites
- officiels du groupe AB, spécialisé

dans la télévision par satellite. La
'-methode dattaque semble s;mple et

'partzcuheremeni .ffmace Lesmtrus en'

vont pas tout casser sur le s:te qu'ils

ont péneétre. lls preierenf la jouer | plus
- soft, plus vicieux, Iis u
un DIY (Do It Yourself - Faites-le vous- -
méme, bref un Iogncnei fait maison) de _'
type Asprax Asprox, par exemple,

_utilise des DIY qui ont pour mission
d'injecter des commandes SQL pour.
pirater des sxtes '

com mandes ‘mal 1euses

: ..espuon Le bot ninstaller
quune petite iframe

[ p 16 1_[ hackernewsmagazine ]

tilisent pour cela

dans- e code source Fi
site piégé et le tour
: : Concernant =
._MTVjFrance explique
un spécialiste du sujet,
les injections SQ_L de i
“masse ont été reperées
et ont été corrlgéesf-
.-rapidement laotuily
g ma_trér_e__a fefl_exmn =
clest que les injections
ont touchés les deux
& pnnmpaux flux HSS ce

'[pmsq;.le tous les utili
: .'reiayant Ies news ont pB etre exposes .

: compns Pinérét de ce typ_.

- Plusle te:prége est mpmriant p
eur installer des  victime e ;
comme

"-i‘mstallatton d'un logiciel

de pres rvatif ne' pe 'salt pa

'-retrouver avec un mlcrobe dans




_Les pirates mettant en ceuvre une
stratégie d'attague et une organisation

qui laisse pantois. Pour Durex, plusieurs

sites emetieurs avaient été installés. lis
“ gachaient tous le logiciel espion.

Les pirates ont d’ailleurs profiié
longuement d'une faille dans le logiciel
- Flash Player d'Adobe. Une vulnérabilité
permettant de télécharger un logiciel
espion dans la machine d'un internaute

visiteur. Lors de Vattaque de fin mai,

il s’est averé que Durex n'etait pas
Funique victime, mais plus de 10.000
sites différents. Certains injections ayant
ratée, il suffisait de regarder Google
réferencer l'attague. Parmi les victimes,
Pencyclopédie en ligne de Microsoft (fr.
encarta.msn.com), la CCl du VAR ou
encore le site dédié a 'aéroport de
Toulon-Hyeres.

Plus grave encore, des sites Internet de
chaines de félevision ont servi de support
a ces attaques. Plusieurs télévisions
par satellite et TNT, comme NT1. AB

moteur, du groupe AB ont
été victimes de ce type
d’intrusion. Autant dire
gue les visiteurs des dits
sites n'ont pas du apprecier
b humour. Un bon antivirus,
| méme gratuit comme Avast
k| permettait de detecter Line
tentative diintrusion a partir
de AB Moteur ou NT1. Le
| lien piégé renvoyait sur le
|| site adsitelo.com sur lequel
le pirate avait mis en action
“un espiongiciel. Carmée
n'a pas ete épargnée
par cette attaque, ce
gui prouve l'efficacité
des commanmtalres La Chambre

- de commerce et d'industrie de Paris,
le Reéseau dinformation des droits de

Penfant ou encore un site de l'armée
canadienne gue les pirates ont tenté
diinfiliter. Méme scenario, bot sql, iframe
piegee dans les sites vises au hasard et

~ des serveurs pigges ayant pour mission

de diffuser les chevaux

dgxmsnbc .-
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communément appeléees Odayz,
des vulnerabilités que peu de gens
connaissent. Pour tenter de palier ces
attagues, un navigateur mis a jour, des
logiciels permetiant de profiter d'internet
corriges, un firewall et un antivirus
correstement configures devraient suffire.
Mais comme a pu nous le confirmer
un employé d'une société de sécurite
informatigue “ca prouve encore une fois
gu'aucun site west digne de confiance.”

Un lecteur a pu decouvrir que ce type
dattaque était aussi parti d’un site baptisé
banner82.com, “C'est le b.js gui m'a mis
la puce a foreille, s'amuse-t-il, linjection
SQL etait codée en hexadécimale et
listait toutes les tables, 1ous les champs
de type texte et ajouté un appel javaseript
a cet URL. Dans les logs, on voyait les
cookies des membres modifiés suite
4 ga via banner82=update suivi des
autres informations du site.” Nous vous
le disions, des pirates qui ont de la suite
dans les idées. B

de Troie. A noter que les [£
pirates avaient mis en.
place plusieurs dizaines
de sites rebonds piégés
dont les plus virulant
étaient bigadnet.com,
adsitelo.com, advabnr.
com, datajto.com, getadw.
GO e ¥

- Comment
se protéger 2

Simple et com;_jiiqué
a la fois. Ces pirates
ont exploites des failles

[l ﬂ i nackernawsmagazine
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Fiatson pour Iaqueile le celebre-

: “repére de pirates’ a lance en avril
dernier une nouvelle initiative appelée

Baywords (hitp: //baywords.com/). De

quoi s'agit-il 2 D'un service gratuit pour
créer un, voire plusieurs blogs ou écrire
et publier tout ce que l'on veut etce, en
toute liberté, sans aucune censure ni
filtre, a condition toutefois de respecter
la loi suédoise, pays dans lequel sont
installés les serveurs. Lidée des pirates
a tellement plu, qu'on comptait deja 10
000 blogs créés un mois seulement
apres l'ouverture. Voyons a présent
ce que l'on trouve sur le serveur de
baywords.com pour créer un nouveau
blog.

: Enregistrez-vous !

Pour activer votre espace sur la
page d'accueil, cliquez sur “Sign

BLA BLA BLA,....
BLA BLA BLA.....

BLA BLA BLA.....

a po{emique est tou;ours-:-
bonne pour le commerce et
. rendre directement sur http H

:_Up” en haut 4 gauche.
- alternatwef vous pouvez vous

baywords comlmgnup

 Seuls deux champs sont obligatoires

_le nom d'utilisateur et I'e-mail auquel

 seront envoyeés les codes d acces.

Cette procédure permet aussi de créer

_uniquement un compte sans blog.

Vols devez donc vous
assurer gue l|‘option
“Gimme a blog!” soit

bien sélectionnée.

En cliquant suir

le gigantesgue




. Mexta

bouton *Next”

s'ouvrira dans laquelie vous allez devoir
" choisir le nom du blog et le nom du

sous-domaine (du type nomdubfog
; :.bayworda com)

: La e‘ncore, une option s'offre a veus,

et vous propose cette fois d’indexer '
voire blog sur les moteurs de recherche

spécifiques, a savoirGoogle et Technorati.

~ Latroisieme et dernigre fenétre confirme
|2 creation de votre blog mais vous avertit

s ; ’ f‘}ay\ﬂ."nrd:i

. gue pour le remplir, vous allez d'abord
devoir l'activer a l'aide du lien contenu
- dans le message qui vous a eté envoye

. a l'adresse e-mail donnée. Lactivation
doit s'effectuer dans les 48 heures, sinon,
toute la procedure denregistrement

~ est annulée et vous allez devoir tout

recommencer depuis le début !

= BayPress

En cliquant sur F'adresse contenue

dans le message, vous allez étre

_ redirige vers une fenétre vous
_ confirmant _I__actwat!qn de votre blog
et vous expliquant que vous allez

en bas, une fenétre

. pouvoir vous loguer a l'aide du nom

d'utilisateur choisi et d'un mot de
passe, qui sera toujours envoyé

par e-mail.

Dés la procédure d'enregistrement,

différents elements vous devoilent la
plate-forme adopiee par les Suedois
mais les choses se clarifient des

Tapparition de la fenétre de login : les
- blogs de chez Baywords sont bases sur
~ le célebre WordPress dans sa variante

MU (http:s-’imu,wo_r‘gdpress.orgf}.

La version de WordPress adoptée est

la 2.5, avec tous les outils nécessaires
pour bichonner san blog : écrire des
posts comme des pages, rédiger un

_ blogroll, gérer des contenus, des
commentaires et des mois-clés (les

tags) et des categories thematiques

- mais aussi des images et autres

fichiers multimedia. Vous pouvez bien
évidemment modifier laspect général &

l'aide des 36 themes fournis. Si certains

s'y sentirant un peu & l'etroit, poL_ir_i_es_
autres, les 100 Mo despace fournis sur

le serveur s'averent plus que suffisants.
A noter aussi, la possibilité, a partir

{ INEWBIE)

de son nom d'utilisateur, de créer et

d'associer d'autres blogs, avec des

adresses ditférentes, sur le serveur' o
--baywords com.

:: Les limites

A bien y regarder, la seule limite de

la plate-forme baywords concerne
I'impossibilite d'installer de nouveaux

- themes ou de les modifier (en insérant
. par exemple un code personnahse},'
_etlabsence de plug in.

ne avallable.

~ Les plug-in sont I'une des “armes’” de

WordPress, en permettant d'étendre ses
fonctionnalités mais - sans doute aussi
pour une guestion de securite et de
simplicité de gestion - les développeurs
ont décidé de n'en foutnir aucun et

_ sur le forum dédié (http://suprbay.

org/forumdisplay.php?f=56), brokep,
fondateur historique de la Baie des
pirates, a confirme cette decision.

LE CRIME
PAIE ?

Si I'on en croit un article publié
en mai dernier sur TorrentFreak
hitp://torrentfreak.com/the-pirate-
bay-100-popular-080518/, avec ses
25 millions de visiteurs mensuels,
The Pirate Bay s'est désormais taillé
une place parmi les 100 domaines
Internet les plus visités. Dans cette
liste, qui comprend des noms comime
Google, Yahoo!, YouTube, FaceBook
et Wikipedia, outre The Pirate Bay,
on trouve également Mininova,
actuellement sur un podium plus éleve,
a la cinquante-deuxieme place.
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20-400 MHz

TARGET Computer CATV

Distribution

Ampliflers

HOST Monitor

Video Demodulation

Frequency C Counter HOST Computer

pare-feu, peuvent le faire en toute
quiétude. Il existe différents types
d’interceptions, des interceptions
de type electromagnétique (radio
et telephones) aux interceptions
acoustigues (sons et bruits).
Partons des interceptions
electromagnétiques, lesquelles
découlent d’un facteur commun a
tous les systemes électronigues.
Ces derniers ont besoin d'une horloge
- pour fonctionner, appelee clock dans
le jargon. Celle-ci est utilisée pour
_ gérer les flux de données sur les
circuits logiques du hardware en
question.

Si le hardware dont nous parlons est
un écran, celui-ci est transformé en
- émetteur d'images.

Avant d’introduire ce type
d'interception utiliseé par les hackers
professionnels, voici un exemple pour
vous montrer son principe physique.
Erik Thiele a créé un petit programme
qui, en agissant sur les registres
de la carte video, crée d’'étranges
papillotements qui correspondent a

des ondes radio emises par I'écran.
Concrétement, pour montrer que les
champs électromagnetiques existent,
il a pris des MP3 et les a transmis &
une petite radio AM/EM en utilisant
ces rayonnements, et en obtenant des
résultats vraiment impressionnants,
laissant souvent bouche bée les
experts en infarmatique.

Nom de ce programme : TEMPEST
far ELIZA. Disponible sur le site
d’Erik - www.erikyyy.de/tempest
Linterception professionnelle ne
necessite gue trois outils :

- Une antenne directionnelle a
orienter vers les locaux ol se trouve
Pordinateur

- Un récepteur d'une bande passante
d’au moins 1 GHZ

- Deux oscillateurs egalement
réalisés avec deux circuits NE555,
lesquels permetient de rechercher
les fréquences de synchronisme de
l'ecran.

Les émissions de I'ordinateur sont
généralement produites a des
fréquences tournant autour de
60 MHZ mais leurs harmonigues
grimpent & plus de 3 GHz. C'est
pourquoi. siivous dispesez dun
analyseur de spectre, vous pouvez
remplacer le récepteur par celui-ci.

La théorie de départ fut étudiée

par Erik Van Eck et ce phénomene
fut baptise TEMPEST (Transmitted
Electro-Magnetic Pulse/Energy
Standards & Testing).

L'écran des ordinateurs, y
compris les LCD, créent ce
champ électromagnétigue sur des
fréquences tournant en genéral
autour de 50 Mhz. Chague onde
possede une fréquence de base et

des harmoniques sur les multiples de
cette derniere, avec des puissances
toujours inferieures.

Le probleme du récepteur qui doit
atteindre des fréquences trés elevées

est lié a la pollution environnementale

des frequences radio. Méme sil'onde
porteuse de I’émission de base
possede une plus grande puissance
par rapport aux harmoniques, sur la
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@ Voici futilisation d'une antenne
directionnelle
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bande 50-70 Mhz, le seuil du bruit
radio est trés important, et c'est bien

la tout le probléme. C'est pourquoi

en montant en fréquence, les
harmonigues baissent de puissance
et le bruit radio a lui aussi tendance a
disparaitre. Ces photos repreésentent
le resultat obtenu a 13 meétres de
distance avee un mur au milieu.

Par exemple,

Voici done quelles sont les phases
d’une interception.

Un chercheur Japonais appele
Tanaka a montré comment a l'aide
d'un récepteur de radioamateur
ordinaire, il pouvait réaliser des
interceptions.

L'écrit s’intitule : “A Trial of the
Interception of Display Image using
Emanation of Electromagnetic

‘Wave.”

www.nict.go.jp/publication/shuppan/
kihou-journal/journal-vol52n01.2/03-

~ 13.pdf

www.nict.go.jp/publication/shuppany
kihou-journalfjournal-vol52no1.2/03-
13.pdf ' :

Mais, le document le plus complet
sur TEMPEST reste celui'de Markus
Khun, un pdf de 200 pages :

www.cl.cam.ac.uk/TechReports/
UCAM-CL-TR-577.pdf

Ce dogument approfondit ce sujet
dans ses moindres détails, des
principes physiques a la théorie
électronigue jusqu'a I'expérimentation
dans ce secteur. :

Le probleme TEMPEST ‘est toutefois
bien plus vaste gue ce gue I'on

_ pourrait imaginer, dans la mesure ou
- il n'implique pas seulement les écrans
des ordinateurs, puisqu'il concerne
egalement les lignes électriques, les

fax, les transmissions serielles, et
bien d’autres choses encore.

Concernant les LCD, lisez ce
document : :

www.cl.cam.ac.uk/~mgk25/
pet2004-fpd.pdf :

les ondes
électromagnetiques sont
acheminées par les cables
d’alimentation des ordinateurs

' et, grace a une analyse faite sur

ces derniers, les informations
traitées peuvent étre reconstituees

et affichees. Tanaka en a fourni la

preuve...

www2.nict.go.jply/y213/tempest/
tempest-image6.gif

Les images liees a ce type
d’expérience menée auprés de
I'Information Security Research
Center

National Institute of Information and
‘Communications Technology (NICT)
sont disponibles sur le lien suivant :

www2.nict.go.jp/y/y213/english/e-
tempest.html
...par le biais de ce récepteur AOR
AR8600 Mkl

Vous pouvez |'utiliser a la place de

AR ang I i e
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@ Voici un récepteur TEMPEST dont la

" yente est inferdite au public

O Un réceptenr vendu exclusivement aix
gonvernements : le Rohde & Schwarz FSETZ2
gui couvre de quelques HZ a 22 GHZ avec iine
Bande passante allant jusqua 500 Mhz.




analyseur de spectre, branche a un
générateur de signaux, utilisés pour
simuler le synchronisme d’écran, et
raccordé a un processeut de trame
du systemware.
www.bernardotti.it/ErameControl
email.pdf

Et |4 nous sommes au niveau
des services secrets... Avec cet
appareillage, vous obtiendrez
presque des photos a une distance
de plus de 40-50 metres.

Voici en revanche un lot complet du
matériel exclusivement réserve aux
gouvernements.

Enfin, pour cléturer le sujet sur
tempest, nous vous conseillons de
visionner ce petit projet sur :

“http://feckbox.sourceforge.net

Autre type dlinterception : celle liée
au bruit des touches tapees.

Ce systeme se base sur le fait
que le bruit de chaque touche est
légerement différent. C’est pourquoi
un dressage de réseau neuronal li€ a
un systéme pour écouter a distance

les sons, permet de comprendre

ce gue la personne est en train de
faper.

Les touches d'un clavier peuvent
révéler beaucoup de choses : par
exemple, ce gue nous ecrivons
et méme qui nous sommes.
Au point quune methode peu
connue pour caractériser les
personnes qui utilisent un
ordinateur specifigue est
justement liee a leur fagon
de taper sur le clavier (lestez,
par exemple, un programme
comme www.divshare.com/
download/2523193-3ec” \t).

Lorsque vous étes enferme dans
une piece et que vous parlez ou
faites du bruit, les vitres vibrent.
Avec un laser pointe sur ces dernieres
et en analysant la réflexion, vous
pourrez donc interpréter ce qui a ete
dit, a un faible colt (10 €).

www.bernardotti.it/iportal/
showthread.php?t=2476"

@8 Branchez Ia sortie de la photoresistance
a un ampliticateur, 'od a {3 carie audio du PC

Achetez un peinteur laser et un viseur
de fusil & bas prix sur lequel vous
monterez une photorésistance.

Branchez-la au PC, elle vous
permettra de former un réseau

neuronal de facon a interpréter les

bruits. B

O Branchez-a au P, lle vous permetita de former un réseau nedronal de fagon a inter-
. préterles Bruis
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vouer gu'on était un Hacker

avait une saveur toute

particuliére. Les Hackers étaient

les progénitures d'un nouveau
courant de pensée, des petits génies de
l'informatique, opposants naturels aux
régles qui bridaient ce monde numérique
dirigé par une autorité centrale rigide,
froide et calculatrice. Sur ces gros
“méchantis” dépeints par la presse, seuls
guelgues-uns étaient devenus des hors-
la-loi. A I'age d'or, le Condor se baladait
en toute quiétude dans les serveurs
du gouvernement américain et n‘avait
pas encore été capturé par le FBI. Les
Hackers avaient basé leur imaginaire
sur des films comme Wargames et les
romans de Gibson, ils étaient sur le point
d'abandonner les BBS et Packet Radio
ol il étaient nés, pour migrer en masse

vers un Réseau de plus en plus Iarge Un
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monde prometteur s'ouvrait alors & eux, un
monde ol les utopies semblaient encore
réalisables. Les Hackers étaient les
porte-drapeau d'un univers immense de
connaissances, partage, et sans restriction
aucune. Maintenant que les teenagers
de I'époque sont des trentenaires ou
des quarantenaires, dont certains ont
fondé de florissantes sociétes dans les
TIC, on est en droit de se demander
qui sont les nouveaux Hackers. Pour le
savoir, nous avons décidé d'interviewer
un groupe d'entre eux, les Chocolate
Makers, qui viennent de remporter
une grande compétition internationale.

1) Aujourd'hui, tout le monde ou

: presgue vous connait, vous avez
remporté ’édition 2007 du “Capture
the Flag”, une compétition mondiale

entre groupes de Hackers. Comment

. Se déroule cette compétition ?
# Comment avez-vous obtenu

-} ce prestigieux titre ? Quel a
été le groupe le plus dur a

£ battre et pourquoi ?

;% compétition préparent
- limage virtuelle d'un
- systéme dans lequel ont éte
insérées des applications,
Eécrites spécialement pour

Les organisateursde la

la compétition, et contenant une ou
plusieurs vulnérabilités. Limage de la
machine virtuelle est ensuite distribuée a
I'ensemble des participants. La mission
des différentes équipes consiste a étudier
les applications développées par les
organisateurs, trouver les vulnérabilites,
les corriger sur leurs propres machines,
et enfin les utiliser pour corrompre les
machines des adversaires. Cela fait
maintenant plusieurs années que nous
participons a ce type de compétition et
nous nous sommes guasiment toujours
hissés aux premiéres places... et nous
devons dire que cette année nous a
plus particulierement reussi! Dans
ce type de compétition, les groupes
les plus forts sont généralement les
Européens, et plus particulierement
les Autrichiens et les Allemands.

2) Pouvez-vous nous raconter
% [Panecdote qui se cache derriére
votre nom, “Chocolate Makers” ?
avons participé a une

!’ ! compétition de ce type,

nous pensions nous classer parmi les
derniers, en faisant ainsi piétre figure,
et c'est 1a que nous avons eu lidée de
ce nom ! (en italien, "fare una figura da
cioccolataio" signifie “faire pietre figure").

La premiére fois que nous



3) Le terme de Hacker englobe
== aujourd'hui tout et n'importe
quoi. Un terme auquel on a donné
frop de sens pour pouvoir étre clair et
exhaustif. Comment définiriez-vous

un Hacker ?
* simplement une personne
: curieuse de savoir pourquoi
et comment fonctionnent les choses,
et ce dans leurs moindres détails. La
plus grande aspiration d'un “hacker”,
c'est de prouver gu'il est capable de
faire des choses que d'autres estiment
extremement difficiles, voire impossibles.
Ce terme ne doit bien evidemment
pas étre uniguement circonscrit a
l'informatique, comme le prouvent les
différentes compétitions organisées au
sein de manifestations du style DefCon.

Un "hacker”, c'est tout

4) Comment cohabitent les deux
= natures quisommeillentenvous,
celle du Hacker et celle du chercheur ?
Qu'est-ce qui prend le dessus, le défi

ou la soif de connaissances ?
% recherche”, cela signifie
" essayer de contribuer

au progres d'un secteur scientifique
spécifique. Un tel objectif est certainement
trés proche du concept de “hacking”.

Pour nous, “faire de la

5) Autrefois, celui qui devenait
Hacker le faisait en suivant un
parcours idéologique bien precis,
ou I'on pourrait parler de “contre-
cuilture”. Quelles sont les différences
par rapport au passé ? Et qu'est-ce qui
_ différencie un Hacker d'un Expert en
sécurité travaillant, par exemple, pour

une multinationale ?
’ une personne a essayer
de devenir un hacker sont
probablement les mémes qu'il y a vingt
ans, qu'elles soient idéologiques ou
purement “techniques” La principale
différence, c'est qu'aujourd'hui, on trouve
dans la presse de plus en plus de gens
qualifiés, & tort, de “hackers”, et qui
exploitent certaines failles de sécurité dans
le seul but de faire de l'argent. Un expert
en sécurité d'une multinationale peut ou
non &tre un hacker, indépendamment du
travail pour lequel il est paye.

Les motivations qui poussent

@ principaux problémes auxguels

devra faire face P'évolution numérique
en matiere d’éthique informatique ?
Quelle doit &tre Ia direction a prendre,
pour protéger par exemple le droit
d’auteur et la confidentialité des
données, mais aussi pour combattre la
censure des informations sur le Net ?
Q “'éthique informatique” soit
si différente de I'éthique du

“monde réel”. Les problémes a affronter
sont, grosso modo, les mémes. La seule
différence, c'est qu'ils sont largement

amplifiés par le potentiel des outils
informatiques.

Nous ne pensons pas que

7) Les journaux créent souvent
un vent de panique. Tentons
de faire définitivement la lumiére sur
ce probléme : quels sont les risques
concrets que court aujourd'hui un
“utilisateur informatigue lambda” ?
Quelques conseils donneriez-vous
pour vivre a I'abri des plus grosses

menaces ?
* journaux ne sont pas assez
©  alarmistes | Il suffit de voir
le peu de considération accordée a la
sécurité informatique dans les entreprises.
Méme un simple utilisateur court de
gros risques : vol d'identite, donnees
personnelles ou encore risque d'étre
infecté par un malware et de faire partie
d'un boinet, qui sera loué sur eBay au
plus offrant en vue d'actions illégales. Le
probléme de fond, c'est qu‘un ordinateur
est un outil extrémement complexe, que
I'on ne devrait pas pouvoir utiliser sans
avoir conscience des risques que l'on
peut courir... c'est un peu comme vouloir
conduire une voiture sans permis !

Au contraire, je dirais que les

2= 8) Quelles sont les toutes
derniéres techniques d’atiaque
apparues récemment ? Pouvez-
vous donner quelques conseils aux
Administrateurs sysiemes ?
derniéres années a une

! i diffusion & grande échelle des

applications web : désormais, presque
tous les sites disposent de contenus

Nous avons assisté ces

dynamiques, et la réalisation de ces

6) Quels sont, selon vous, les

applications est
bien souvent confiée
a des programmedurs dont

les compétences en matiére
de sécurité sont insuffisantes.
La plupart des vulnérabiliteés en
circulation concerne donc justement les
web application. Plus encore que les
gestionnaires de réseau, il serait opportun
de sensibiliser les entreprises et autres
développeurs quant a 'importance de la
formation sur les themes liés a la sécurité.
Le probleme, c'est que dans la plupart des
cas, investir dans la sécurité n'apporte
pas de gains immediats et tangibles.




imaginées par les hackers et
aulres pirates pour prouver

botnet décrochent sans aucun doute

- la palme d'or en termes d'ambition

et de puissance. En effet, si l'on peut
comparer les virus, chevaux de troie
et vers a des “criminels” independants
du monde informatique, les réseaux
botnet, eux, s'assimilent davantage a

des réseaux mafieux voire au terrorisme

organise.

. Virus contre hot

Un botnet est un reseau d'ordinateurs
infectés par un bot, terme anglais
qui n'est autre que 'abréviation du
mot robot. Le malware traditionnel
et les bot ont de nombreux points
communs. Tous deux se diffusent

armi les mille et une stratégies

leur habileté technique et se
faire de l'argent facile, les réseaux’

- pourrait'ftre

en s'installant sur les ordinateurs'

d'utilisateurs lambdas connectés a

Internet. Tous deux peuvent exploiter .
différentes méthodes pour s'infiltrer
sur vos machines :
_-"de sife ftp ou sur Internet, envoi a

travers file torrent, pieces jointes d'e-
- mails, messagerie instantanee comme

telechargement

MSN ou ICQ... Mais si d'un cote, virus

_ et autres programmes du méme type

agissent individuellement et selon une

; programmation bien définie, toujours

égale a elle-méme, de l'autre, les bot
sont de petits programmes mdependants

- qui agissent ensemble sous le contréle

d'un “esprit” unique, & savoir la personne
qui contréle le réeseau botnet. Cette

-_personne le botmaster ou botherder,

disposera sur un serveur distant du

~ programme de controle, appelé dans

le jargon Command and Control ou

C&C. Les bot envahissent alors vos

ordinateurs et attendent que leur

‘coordinateur lance une action combinee
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L'importance des botnet dans
l'univers du piratage informatique est
souvent sous-evaluée. Premiérement,

ces petits programmes parviennent
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souvent a s'infiltrer, méme dans les

systémes les mieux protégées contre virus
et autres malware. Et deuxiemement, ils

sont capables d'organiser des attagues
combinées a grande echelle. Ainsi, la

plupart de la "junk mail”, ces courriers
‘indésirables qui inondent tous les

'ordinateurs du monde entier, est gérée
par botnet. Les milliers (veire millions)

de messages sont en effet envoyés

depuis les ordinateurs d'utilisateurs




lambdas, sous le controle de botmasters
largement rétriblés pour leurs services.
Mais ce type d'exploitation de ressources
n'est pas le seul risque auguel s'expose
votre ordinateur. En effet, les bot
_ peuvent aussi garder sous contréle

votre clavier pour vous derober vos
~ mots de passe d'accés aux sites, votre

numéro de carte bancaire ou encore
. d'autres informations sensibles pour
vous voler votre identité et votre argent.

. i&elino_-exmmuns

 Autre grand cheval de batallle
- des bot: les attaques DDoS ou
Distributed Denial of Service
(litteralement “Déni de service™). Ce
type d'attague va inonder de demandes
un systeme informatique fou rnissant un
. service; comme un site Internet, pourle
pousser au-dela de ses periormances

‘maximales et donc e bloguer. Sile pirate

- utilisait son propre réseau dordinateurs

pour lancer une telle attaque, il serait
alors facile de remonter jusqu'a lui b1l -

- est dong bien plus pratique et efficace
de diffuser des bot en passant par
I'une des methodes dont nous venons

- de parler. Lorsquiun nombre suffisant

de machines est infecté (ou encare a
loccasion d'un événement particulier
ou a une certaine date), le botmaster
- ordonne alors a tous les ordinateurs
sous son contréle (appeles zombies,
‘dans le jargon informatique) d'envoyer
les demandes de services a la cible.
Compte tenu du nombre d'ordinateurs
possédant aujourd’hul une connexion

haut débit et de leurs systéemes de

protection limités, le phénomene des
botnet utilisés pour lancer des
f attagues DDoS s'amplifie

o donc de plus
003

en plus et commence a prendre des

proportions alarmantes. l'objectif ?
Lextorsion de fonds dans la plupart
des cas. Les pirates vont bloquer,
par exemple, un site commercial et
demander ensuite une “rancon” pour son
retour a la normale. Dans d'autres cas,
les atiagues PDoS sont utilisées comme
moyen pour paralyser la coneurrence ou
encore pour manipuler des evénements
politiques, en bloguant par exemple le

site d'un candidat le jour des élections. -

. Menus lareins
el escrotueries

2 grande échelle

Les botnet peuvent aussi etre utilisés
pour fausser les retours publicitaires
d'un site Internet. Par exemple, sivotre

site commercial contient des bandeaux

publicitaires “pay per click” (celui qui
achete la publicite vous paie en fonction
du hombre de persennes gui ont clique

sur sa fenétre ou banner) ou “pay per

install” (le client offre un programme

et vous paie en fonction du nombre de

personnes qui l'installent), vous pouvez
soudoyer un botmaster pour ehtenir des
milliers de clics et autres installations
d'utilisateurs qui, en réalité, n‘auront
méme jamais vu le fameux message

publicitaire. Mais bien souvent, c'est un

concurrent vereux qui utilise les services
d'un botnet pour inonder de clics ou
de téléchargements la societe adverse

et ruiner ainsi sa réputation aupres de

ses clients. Alors, véritable paranaia ?
Non, car c’est exactement ¢e qui est
arrivé a Google il y a quelques années :
accusé de négligence aprés que des

_personnes malintentionnées ont violé
|a fonctionnalité de :

'ses bandeaux publicitaires, le moteur
de recherche a décidé de mettre fin
au proces en payant 90 millions de
dollars.

- L contagion se répand

Outre le fait de pouvoir effectuer de
nombreuses taches, les botnet ont
aussi la capacité de s'éiendre et de
s'actualiser. Les botmasters peuvent
insérer sur Fensemble du réseau leurs
dernieres trouvailles, tout en utilisant
les bot pour chercher les ordinateurs les
plus vulnérables sur lesquels s'installer.
En cutre, un réseau botnet devient de
plus en plus puissant au fur et a mesure
quiil grandit, avec en consequence une
capacité d'exiension de plus en plus
importante. Alors, quand un zombie
reveille | autre ;

. Carrieres de pirate

1'undes aspects les plus préoccupants
du phenomene des bot est qu'ils
parviennent méme a s'infiltrer dans
des systémes apparemment blindés.
Ainsi, méme des resealx professionnels

LA COMMUNAUTE
DU MALNARE

Cer_tains développeurs de botnet
sont méme ailés jusgu'a adopier
la stratégie du code open source.
Ges pirates rendent public le code de
leurs programmes, autour desquels
se créent de veritables communautés
prétes non seulement a tester le
produit et fournir des conseils quant
a d'éventuelles limites ou defauts,
mais aussi a collaborer activement
a son amélioration en ajoutant des
parties de code. Souvent, les membres
de la communauté facilitent aussi la
diffusion infernationale des bot en les
traduisant dans leur propre langue.
Bien évidemment, les bot qui peuvent
s'appuyer sur une large communaute
sont encore plus difficiles & localiser et
bloguer dans la mesure ou ils jouissent
de nombreuses variantes : un veritable
défi pour ceux qui tentent de créer des
stratégies de défense !
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bien défe_ndus contre différents types de
virus et autres attaques informatigues
sont victimes d'attaques de bot et

botnet. Le fait est que cette forme de

piratage se développe sur un marché
. trésflorissant, avec une clientéle étoffée
qui se donne les moyens d'investir. Une
forme d'attaque hautement spécialisée,

. donc, non seulement d'un point de vue
_ technigue mais aussi organisationnel.

Les programmeurs a l'origine des bot
sont bien souvent de petits génies

de l'informatique qui exploitent des

techniques avant-gardistes, mémes
pour les standards industriels.

cancurrentiel et ces professionnels du

malware “font la course” pour produire

. les bot les plus efficaces ou les plus
~ discrets. Les techniques utilisées pour

. éviter que le serveur de gestion du C&C
ne soit repéré et blogué sont souvent
trés élaborées. On peut ainsi trouver
plusieurs serveurs centraux prenant
le controle en cycle, chacun pendant
quelques minutes consécutives. Un C&C

sur des serveurs différents. Bref, une
- veritable hiérarchie, similaire a celle
: '_ d'une organisation militaire. ~

« Un marché
en inrte crmssance

Autant de p.rofe_ssmnnahsme serait
pur gaspillage et difficilement
financable s'il n'existait pas un marche
- du botnet. En realité, leur flexibilité

_tres utiles pour dlﬁerents “clients”

I’environnement est en outre trés

principal peut aussi déléguer la gestion
du réseau a plusieurs C&C secondaires

. et leur puissance peuvent s'avérer

outre bien évidemment les hackers et
spammers, on trouve aussi le crime

_organisé, les groupes terroristes, les

extrémistes politiques, les professionnels

_de l'espionnage industriel ou quicongue

aurait un intérét, par exemple, a bloguer
un service basé sur Internet. Le marche
est tellement organisé quiil existe méme
des mediateurs professionnels faisant
office d'interface enire les techniciens
et leurs clients.
s'effectuent géneralement via chat ou

_par e-mail. Avec les bons contacts, il
‘est ainsi possible de “louer” un botnet
_pour lancer une attaque de son choix &

travers des dizaines voire des centaines

~ de milliers d'ordinateurs. Aux Etats-

UI’IES certaines affaires ont déja éte

poricées devant la justice contre des

“distributeurs” de services de botnet
avec un niveau de professionnalisme tout

_simplement bluffant, & méme de fournir
. & leurs clients des produits eprouves
et un service d'assistance technique.

.. Les contre-mestres

Les fournisseurs de service Internet
bloguent genéralement les attagues

'DDoS avec une méthode aussi

efficace que douloureuse pour leurs

. clients. Lorsqu'ils se rendent compte

qu'une UBL donnée fait 'objet d'une

_ attaque, ils déroutent son trafic sur

une adresse desactivee, en faisant
aussi perdre a leur clients les
messages légitimes. S'ils peuvent
donc proposer une defense contre
les attagques DDoS, méme si celle-
ci a ses limites, leurs ressources

pour combattre les auires formes

de nuisance et fraudes lices aux bot
restent sommes toutes modestes.

‘charge la protection contre
les bot. Elles installent des
ordinateurs vulnérables qui

aveir attire les bot, elles

les étudient pour trouver

comment les désactiver. Si
l'on trouve sur le marche des
~ programmes antibot proposes
par des sociétes de renom,
disposer d'une protection
compléte pour son sysiéme
n'est pas chose facile,
dans la mesure ou

Les transactions

Plusieurs socieiés prennent en

font office dappat. Aprés

FBl SUR LE
PIED DE GUERRE

ux Etats-Unis, les forces de

'ordre ont bien conscience du
phénomene des hotnet ef des risques
gu'il engendre. Le 13 juin de I'année
derniere, le FBI a publié les résultats
de la premiére partie de 'opération
BOT ROAST, une enguete menee a
I'echelle nationale, toujours en GoUrS,
et qui, a I'heure du communiqué, avait
identifié plus de 1 million d'adresses IP
d'ordinateurs utilisés comme zombies.
Le FBl collabore avec plusieurs grosses
sociétés dans la lutte contre les fraudes
informatiques et les botnet, mais sur
ce point, la situation juridique reste
floue, méme aux USA. Concrétement,
seuls fant l'objet d'une enquéte les
cas d'escroqueries a grande échelle
ou ayant cause de lourds préjudices
a de grosses societes. Le reste de la
population est laisse pour compte et
ne doit compter que sur lui-méme pour
assurer sa defense. Et méme lorsque le
gouvernement décide d'intervenir, ces
fraudes etant organisées a travers des
milliers d'ordinateurs dans différents
pays, les affaires deviennent alors
trés difficiles a gérer dans la mesure
oll elles prennent une envergure
internationale et impliquent done des
problémes de juridiction.

de nouveaux bot apparaissent chague
jour et que les organisations qui les
gerent sont de plus en plus riches
et préparees. Allons-nous donc tous
devenir des zombies ? Non bien sir i
convient toutefois de se doter d'un bon
antibot, de mettre & jour en permanence
les programmes utilisés sur son

ordinateur pour limiter au maximum le

nombre de failles et vulnérabilites et...
de toujours garder un ceil ouvert! =



lacarder des autocollants
partout, une manie
typiquement américaine
] B mais qui touche egalement
. la France depuis quelques annees :
. plagques d’'immatriculation, pare-
' chocs, vitres, valises, sacs el...
' ordinateurs, rien n'y echappe.
Ostentatoires certes; ces stickers
sont également utilises comme
outil promotionnel. Méme les unites
. centrales et surtout les portables
deviennent parfois des "toiles® sur
lesquelles apposer des margues que
nous apprecions ou des messages
| gue nous partageons, en retirant ceux

- avoir évincé les logos de Windows

ou du fabricant du processeur, les
amateurs de Linux ou des logiciels
libres FOSS peuvent se metire a

la marque du pingouin et du GNU.
Vous trouverez ci-dessous gquelgues
ressources dans lesquelles puiser.

.. Le livre des stickers

L’initiative la plus compléte se
nomme Free Software Sticker Book
(http://www.openstickers.com/).
Ce site rassemble en effet une
éporme quantiié d’images dans
deux fichiers PDFE a telécharger,
imprimer sur papier adhésif,
découper et utiliser. Et parler de
“quantité énorme”, c'est peu dire ! Les
deux PDE proposent respectivement
95 et 72 pages remplies de dessins,
logos, couvertures de CD et
illustrations couvrant 'ensemble du
savoir informatique alternatif : du
pingouin Tux au symbole des hackers
en passant par aMule et apt-get sans
oublier les symboles des principales
distributions Linux.

' qui nous plaisent le moins. Apres

decorer librement leurs postes avec

froe stikers

Libérez volre ardinateur
gréce aux autocoliants !

=: Gratuits. ouverts
et libres

INSTRUCTIONS

Free Software Sticker Book va dans

le sens des initiatives et softwares
qu'il sponsorise. Quicongue peut
donc y participer en envoyant ses
propositions par e-mail et telecharger
le produit fini ainsi gue les sources avec
des logos connus et moins connus au
format vectoriel SVG et XCF (celui de

Gimp) pour les modifier et meme les

vendre
“ISlﬂ Non, IIIBI‘GI

Autre collection de logos a
imprimer : celle appelée “Vista

article/69).De la a germé lidée de
~ continuer sur cette vague a travers.

donnant également des informations
sur les caracteres utilises.

Incapable”. Tout a commenceé par
un avatar sur Internet. Lutilisateur
avait choisi le logo qui caractérise
les ordinateurs a méme d’exécuter
Windows Vista mais conseillait (avec
pragmatisme ?) de rester sur XP. La
réponse d’'un ubuntien ne se fit pas

attendre (http:/iwww.madman2k.net/

un forum (http://forums raiden.net/
viewtopie.php?1=9699), propoesant

des créations glorifiant généralement
Linux et plus particulierement PCLinux,

ArchlLinux et méme .FreeBSD_,' en

Vous trouverez Ie résultat final de
ces créations sur le site web Www.
vistaincapable.com qui héberge
également une autre série a imprimer
et coller, appelée “Liberated by (Ltnux .
Dlstrsbut:on} :
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Avant que le maga
gazine ne soit

POUR TOUT SAVOIR sur;néemtﬁ'.z
mals pas seulement '

= PARANIETRER

LiveBox,
NeufBox,
FreeBox, .
HighiD -
pour tot.

= COMPREN-—,

CHOISIR &
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ONNE LISTE
DE SERVEURS

> A DECOUVRIR AUSSI...

Nos confidentiels © o COPIER UN JEU VIDED
Les meilleurs MP3 & Videos ° QUEL P2PISTE
_ygUs. 2 © Les mndsﬂel‘nuiea\a loupe

E
LES NOUVEAUX .S‘EHWL‘ES MULTFMEBM




